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E/ d@f@(‘/lﬂOS 4 / Derecho a ser protegidos de fodos las formas de explotacion y abuso que ’rem?oan que Ver con infernet.

El antecedente de los e-derechos esta presen- La Convencién contempla diversas facetas; por ejemplo, A la vez, se ks asequra €l derecho a usar la red para de%ﬂderse de €505 abusos, dandolos a conocer
te en la Convencidn sobre los Derechos del Nifio, el derecho alaidentidad, a la salud, a la alimentacién, a la 0 denunciandolos.

adoptada por la Asamblea General de la ONU, educacion y a ser protegidos contra toda forma de

en 1989. Las Naciones Unidas denominan explotacién & Derecho a usar infernet para mejorar la educacion reclbida y familarizarse con las nuevas tecnologios.

Derechos de los Nifios al conjunto de derechos (Correas, Juan Francisco. Cuando estds conectado : usa

inalienables que poseen todos los menores de internet con autonomia y responsabilidad . - 1a ed. - Buenos
1& afios. Los adolescentes por tanto, se Aires: Educ.ar S.E., 2012)

E/derecnos yol

.Y en relacion con esfe derecho, los adulfos fienen la responsabiidad de proveer confenidos educativos
adecuados, pertinentes v de calidad.

/ Derecho a la confidencialidad de las comunicaciones electronicas. También fienen el derecho a no dar
~.SUS datos personales, y a que su imagen e identidad no sean utlizadas ilictamente.

«

; / Derecho a jugar y a que el confenido de los juegos no sea pernicioso.

~. Derecho al acceso a la mw“orvv\auom y a la fechologio, para fodos, sin discriminacion de
ningn fipo.

g & Derecho a que los padres los orienfen en el uso de internet, confrolen orarios de uso Y contenidos.
= :

Derecho a la lbre expresion. Esto implica buscar, reclir y difundi ideas e informacion

de todo fipo, siempre que no resulfen perjudiciales para ofros. / Los gobiernos de los paises ’des_arrollados deberan cooperar con los poises subdesarrollados para lograr
~que el acceso a infernet este disponble para fodos.

-
Derecho a ser consulfados anfe la implementacion de normas o practicas que restrinon sus / ¢ Derecho a benefiiarse y o uflizar en su favor las nuevas techologias para avanzar lhacia un mundo
e-derechos. -~ ~gjor Y mds jusfo para fodos.
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Pﬁll ros m |a Kﬁd ' Involucrese en su mundo y aprenda a manejar las nuevas tecnologias. Le ayudara a saber qué hacen sus hijos
g e cuando estan conectados y los posibles riesgos a los que se enfrentan.

C|b6rd‘6h1’05 _ 4 4 o o o Recomiende a sus hijos ignorar el spam (correo no deseado) y no abrir archivos que procedan de personas que
Un _d6|l1'0 W\‘FO?’W\Q“OO 0 0|b€rd@||0_u€ﬂc:la GS_TOda aqu@“a acclon, hplca, am}umdma C/U_ll?ﬂbl@, e se da por vias infor- no conozca persona]mente o no sean de su confianza.
maficas 0 que fiene como objetivo destruir y dariar computadoras, medios electronicos y Kedes de Infernet.

Disponible, en Inttp://eswikipedia.org/wiki/Deito_informatico Expliqueles que existen programas capaces de descifrar las claves de acceso del correo electrénico y que basta
con entrar en conversacion via chat privado o correo para que esos programas actien.

&rOOW\W]@ De preferencia, sitie la computadora de la casa en una habitacion de uso comun, donde pueda tener conoci-
miento de los sitios que visitan sus hijos. Evite instalarlo en el dormitorio de sus hijos menores, ya que alli es

El grooming de menores en Infernet es un fendmeno que podriamos fraducir como engatusamiento y que se ufliza dificil supervisarlos.

para describir las practicas online de clertos adulfos para ganarse la confianza de un o una menor fingiendo
empotio, corifio, efc. con fines de safisfaccion sexual (obtener imdgenes della menor desnudo/a o reolizando actos
sexuales).

Por fanto estd muy relacionado con la pederastia y la pornografia infantil en Infernet. De hecho el grooming es en
muchas ocasiones o anfesala de un abuso sexual.

No instale una webcam en la computadora a libre disposicion de sus hijos menores de edad.
Pregunte a sus hijos qué pdginas visitan, con quién hablan y sobre qué.

Hableles de los riesgos de Internet. Que sea un mundo virtual no quiere decir que no pueda acabar afectando-
les. Apagar la computadora no elimina el problema.

! Recomendaciones pora. combatir ¢l ?YOOW\W\@ el

Insista en que no deben revelar datos personales a gente que haya conocido a través de chats, Messenger, MyS-
aGos0 %Xua d6 W\@V\O &2, pace, Facebook, etc.Y pregunteles periédicamente por los contactos que van agregando a su cuenta de Mes-

Para evitar este peligro es fundamental que los padres supervisen, con mucho respeto, el senger u otro tipo de mensajeria instantanea. ;Quiénes son? ;Dénde los han conocido?

acceso de sus hijos a Internet: chat, mensajes instantaneos y charla interactiva, asi como su , - . . .
Expliqueles que nunca deben mandar fotos ni videos suyos ni de sus amigos a desconocidos.

correo electrénico. Es importante que los hijos entiendan que es parte del rol de su

padre/madre preocuparse por su integridad y bienestar. Hableles de lo importante que es la privacidad, es decir, el no dar acceso a terceros desconocidos a sus perfiles
La comunicacién y la confianza con sus hijos seran siempre el camino més efectivo. de las redes sociales. También aconséjeles no publicar fotografias provocativas.
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0 gGXhM ! Responsablidad penal.

Qeth? es ¢ acto de enviar mensajes, fofografios o videos sexualimente explicitos por medios electronicos, especialmente

entre Telefonos celllares. La imagen de una persona estd profegida por la Constitucion y por leyes como la Ley de Profeccion de Dafos
Vbl e Ak pedaty ik ety 0 ¢l Codigo Pend; asl, por ejemplo, el reenvio de una fofo de sexting podria considerarse delifo de revelacion de
' T ' _ o georefo. AdeMs, clertas ivv\agems producidas o transmitidas por menores podrian ser consideradas pornogrofia
- o= 4 g - Riesqo deexposicion a p 6‘1‘5*7.“5*“5 infantl y derivar consecuencias penales.
y 0fros acosodores 0 chantajistas.

La practica del sexting imglca riesqgos de cardcter psicologico,

lequl ¢ inoliso de 1o infeqridad Fiica de los particantes. Se Un/a menor que se fotografia en actifudes sexuales puede sugerir una

o sefidodo al sexting como causante de. ciertas conseeuen- precocidad sexual a cierfos personas a los cuakes les lleque la fotografia o '

o : : S video, y provocar €l deseo de un encuentro lo que implica un posble abuso
cias imprevistas y graves. Se ha relacionado con Situaciones 4 e 1y P

® Kiesgos psicologicos y socioles.
Una persona cuya imagen o video erotico es distribuido sin control puede verse humilada piblicamente y acosada

(cberbulying sl es enfre menores), y sufrir graves frasfornos a causa de elo. Ya se ha producido al menos un

0 corrupcion del/a menor o la exposicion a un chanfoie de fipo sexual deno-
tan embarazosas, fras haberse pasado fofos a ferceros, que s 8 ¥o de Ty

. L . y . minado grooming. Los menores v fambién los adulfos gue practican sexdin
han conducido al suicido del remitente original. Asimismo, ha 290 J y Aifos g p J

: » - | corren el riesqgo de que dchas imdgenes acaben sendo usadas para una S . : L
sdo cefialada como una-octividad que puede exponer a los | o caso de sticido originado en el sexting y muchos casos de ansiedad, depresion, pérdida de
. , . sextorsion por parfe de sus destinatarios o de ferceras personas que se ‘ L A : A
menores de edad ol grooming y al cyberbulying, como wedo | , | autoestima, trouma, numilacion, aislamiento sociol, efe. Algunos expertos sostienen que el riesqgo
agan con las mismas por diversos métodos (acceso legal a la computadora,

de presion y rideulizacion confra. la- persona. fotografiada. | o o social es mayor en localidades pequeiios. Se conocen casos de adolescentes que lnan tenido
e ot b ol al celular por Bluetooth, etc.). El peligro se multiplica si junto a las imdgenes _ . : i o
Uchos de sus practicantes son ienores de edad y no son que dejar el instituto o incluso mudarse a ofro lugar a causa de la difusion de estas imagenes

se publican datos personales o incluso se asocian a perfies en redes socia- » , :
y de jovenes a quienes un sexting del pasado les ha costado su empleo.

conscientes de elos: es ¢l deber de los padres y educadores

, les, como sucede cada vez con mas frecuencio.
advertirlos.
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Consejos para jovenes (y adultos)

Reclblr v wmar wa magen do una persuna 1o 1o ua teretho a

Pensalo bien antes de enviar. Lo que publicas online o sale de tu propio celllar se convierte ditriburia. EI hedno de confar con una imagen (fofografia o video)

en irecuperoble, escapa para siempre de tu control y puede llegar a cualquiera en cualguier on fu cellar no spifica que tengas deredro a facer oon el b B o g ern: Detente. Bloguea. Denuncia

momento. Lo que ahora queres mostrar de vos, mafiana puede que no te guste. A quien se que quieras. Son cosas dferentes. Inoluso si fe deron permiso para [ T s ) eE, ‘

lo envias oy, quizas mariana no sea tu amigo. Ademds cada vezﬂnay mds webs que st dedi- fomar la imagen, no significa que I puedas enviar a terceros. o 1 0 55 04 i A 7 ) e

can a recoplar y dfundr esfas imdgenes: fu desnudo podria acabar en uno de elos. Boqiea foda comunicacin con los awigs g ervien

La Ley actla slempre, fambien para los menores, con Internet y wencaes do soxting

Desnudez y minoria de edad, delifo de pornografia iIfantil. La pornografia infantl es un delito los celulares. Que fodo el mundo o aga, que consideres que no [ o P T ok ' }
1 . o . . S : que alguien envia o fiene fotografias revelado

CUaNdo s& cren, se poses 0 e dlsmbuf,. considern. pornografia infantil la profagonizada Van 4 poder Wenfikarte, o qu seds wenor do edod 1o o lbra W Sy o e de weddlo o un oo

por quien no ha cumpldo los 18 afos. Site llegan este fipo de mdgenes, borralas de inmediato. del peso de la justicia. Las leyes estin para profegerte y por eso =, T resting del sifo web.

Si erees que su difusion estd dafiando a alguien, ponlo anfes en conocimiento de una persona asflan) o fodos e ambios. TTamben profegen o) oo demds, o WGt e 6 cabes aue s amiods envan o

adulfo. pedrdn cuenus <l no respefas las regls. reciben fofografias o mensajes explicitos a nivel sexual,

_ , : _ : . o : " : dies que dejen de lnacerlo. Informales que hay conse-
La imagen es un dafo personal cuyo uso esti profegido por la Ley. La imagen de a|au+e|n No'participes con fu accion, fu risa o fu omision. Cuaindo €l sexting mm?ag @rﬁ; y qUe simplmente. no qm mymm

no se puede ufiizar sin el consenfimiento de la persona imglicado. En ciertos casos hace deriva en humilacion y acoso colectivo, la victima sufre un daito

falta incluso ofro tipo de autorizaciones. No lo olvides. enorine, un sufrimiento extremo. Si lo promueves, eres responsable.
Si fe callas, tu slencio ayuda a quien acosa y hiere a la victimo.

2Qué podes hacer®
Respetate y respefa a los demds. No pidas que te manden fofogra-
fias con confenido sexual y Sl te las piden, no se las des.
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@) Coerbuiying =

) , 5 o ?
El cberbulying s una modalidad infimidacion psicoldgica u hostigamiento que se produce entre pares, uflizando de &@U@ Vla(‘/@r ‘FV@N@ 4 64505 d@ Olb@rbu”ym@'

manera abusiva las nuevas fecnologias como medio para acosar a una victima. No contestes a mensajes que traten de infimidarte o hacerte sentir mal. Con ¢l probablemente. con-

- sequiirias animar ol acosador.
El maltrato entre compoiieros puede aparecer de formas muy diversas: | A , , o |
) . . . . . Guarda el mensaje: o fienes por qué leerlo, pero gudrdalo como prueba del hostigamiento. Es vifal
Envion wenteties de foxfo, reafzan lavadas y opnan agresialmnte on redes soclies tener reqistro del incidente en caso de que busques ayuda o fengas infencion de denunciarlo
Crean grupos en estos redes cuyo fin es atacar o humilar a ofro usuario. \ J g 9 A gy g '
Modifican fotos del acosado a fin de convertirlo en objefo de burla. , . . , .
P = o Cuentaselo a alguien en quien confies. El hablar con fus padres, amigos, un profesor, €l celador de

Roban confraseias para redlizar suplantacion de identidad. - .
lo escueln, el delegado del curso 0 a alguna organizacion que te pueda ayudar, es el primer paso

Hay algunas claves para prevenir el bulying y el ciberbulying en ¢l dmbito escolar Jioicereive o,

A la hora de prevenic conductas agresivas en el dmbito escolar, que puedan derivar en comporfamientos de hostiga-

mienfo entre pares, es indispensable fener en cuenta algunas de estas poutos.

Cobe la responsabiidad fanto a los padres como a los educadores identificar conductas de ostigamiento en el ambito

escolar.

Es recomendable que €l docente junfo con los alumnos confeccionen un reglamento de convivencia para con sus pares.
Incentivar y fomentar conductas de colaboracion y soldaridad enfre pares.

ldear métodos de resolucion de conflictos entre pares.

Instruir a los alumnos acerca de las consecuencias de las conductas discriminatorias

Generar un ambito de confianza dentro de la escuela para que los alumnos puedan reportar casos de hostigamiento.

Moantener una fluida comunicacion entre la institucion escolar y los padres.

Ploguea al remitente. No tienes que aquantor a alguien que te esta hostigando. Blogquea a los remifen-
tes no deseados.

Denuncia los probleimas a la genfe que pueda hacer algo ol respecto. Puedes fomar el confrol de
la situacion no soporfando contenidos ofensivos.

Respetn a los demds y respéfofe a fi mismo, el esfar conectado en la Ked supone que estas en
un lugar donde la informacion se hace plblica, aunque no siempre parezca asi. Conoce fus derecios.

Coleccién educ.ar:Uso seguro y responsable de las TIC | CD 27

Coleccién educ.ar:Uso seguro y responsable de las TIC | CD 27
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